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CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc

Long An, ngày        tháng 02 năm 2024

Căn cứ Công văn số 347/STTTT-CNTT&BCVT ngày 23/02/2024 của 
Sở Thông tin và Truyền thông về việc lỗ hổng an toàn thông tin ảnh hưởng 
cao và nghiêm trọng trong các sản phẩm Microsoft công bố tháng 02/2024.

Ngày 13/02/2024, Microsoft đã phát hành danh sách bản vá tháng 02 
với 72 lỗ hổng an toàn thông tin trong các sản phẩm của mình. Bản phát hành 
tháng này đặc biệt đáng chú ý vào các lỗ hổng an toàn thông tin có mức ảnh 
hưởng cao và nghiêm trọng sau:

- Lỗ hổng an  toàn  thông  tin CVE-2024-21410 trong Microsoft  
Exchange Server cho phép đối tượng không cần xác thực thực hiện tấn công 
leo thang đặc quyền. Lỗ hổng hiện đang bị khai thác trong thực tế.  

- 02 lỗ hổng an toàn  thông tin CVE-2024-21413, CVE-2024-21378 
trong Microsoft Outlook cho phép đối tượng tấn công không cần xác thực 
thực thi mã từ xa.

- Lỗ  hổng an  toàn  thông  tin CVE-2024-21399 trong Microsoft  Edge 
(Chromium-based) cho phép đối tượng tấn công thực thi mã từ xa.

- Lỗ hổng an toàn thông tin CVE-2024-21412 trong Internet Shortcut 
Files cho phép đối tượng tấn công vượt qua cơ chế bảo mật. Lỗ hổng hiện 
đang bị khai thác trong thực tế.

- Lỗ hổng an toàn thông tin CVE-2024-21379 trong Microsoft Word 
cho phép đối tượng tấn công thực thi mã từ xa. 

- Lỗ hổng an toàn thông tin CVE-2024-21384 trong Microsoft Office 
OneNote cho phép đối tượng tấn công thực thi mã từ xa.

- Lỗ hổng an toàn thông tin CVE-2024-20673 trong Microsoft Office 
cho phép đối tượng tấn công thực thi mã từ xa.

- Lỗ hổng an toàn thông tin CVE-2024-21351 trong Windows 
SmartScreen cho phép đối tượng tấn công vượt qua cơ chế bảo mật. Lỗ hổng 
hiện đang bị khai thác trong thực tế.

(Thông tin chi tiết các lỗ hổng an toàn thông tin xem tại Phụ lục kèm 
theo Công văn số 210/CATTT-NCSC  ngày 22/02/2024 Cục  An  toàn thông 
tin - Bộ Thông  tin và Truyền thông về việc lỗ hổng an toàn thông tin ảnh 
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hưởng  cao  và  nghiêm  trọng  trong  các  sản  phẩm  Microsoft  công  bố 
tháng 02/2024).

Nhằm bảo đảm an toàn thông tin của đơn vị cũng như an toàn hệ thống 
thông tin của ngành, Sở Giáo dục và Đào tạo thông tin các đơn vị biết và đồng 
thời đề nghị các đơn vị thực hiện các nội dung sau:

1. Chủ động kiểm tra, rà soát và xác định máy tính, phần mềm có khả 
năng bị ảnh hưởng. Khuyến nghị thực hiện khắc phục cho các máy bị ảnh 
hưởng theo hướng dẫn tại Phụ lục của Công văn số 210/CATTT-NCSC đính 
kèm.

2. Tăng cường giám sát và sẵn sàng phương án xử lý khi phát hiện có 
dấu hiệu bị khai thác, tấn công mạng; đồng thời thường xuyên theo dõi kênh 
cảnh báo của các cơ quan chức năng và các tổ chức lớn về an toàn thông tin 
để phát hiện kịp thời các nguy cơ tấn công mạng.

Nhận được văn bản này đề nghị các đơn vị tổ chức thực hiện./.

Nơi nhận:
- Như trên;
- GĐ, PGĐ Sở;
- Các phòng Sở;
- Thanh tra Sở;
- Lưu: VT, HCQT.

KT. GIÁM ĐỐC
PHÓ GIÁM ĐỐC

Nguyễn Hồng Phúc
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